RUMBO A UN TRATADO

SOBRE LAS ARMAS
TOTALMENTE AUTONOMAS

DOSSIER INFORMATIVO SOBRE LOS
PELIGROS DE LAS ARMAS TOTALMENTE
AUTONOMAS Y EL CAMINO A SEGUIR,
SEGUN STOP KILLER ROBOTS

o
| & 7

E 'l
A CAMPAfiA pET,
e E"GA



CONTENIDO

O1
02

03

04
05

06

;Qué son los sistemas de armas
totalmente autonomas?

¢;Cuéles son los principales
problemas de los sistemas de
armas totalmente autonomas?

;Como frenar laamenaza de los
sistemas de armas totalmente
auténomas? El mejor y unico
camino: un tratado sobre armas
auténomas.

El camino a sequir I: ;Qué
pueden hacer los Estados?

El camino a sequir II: ;Qué
pueden hacer los Congresistas?

El camino a sequir Ill: ;Qué
puede hacer la sociedad civil?



PRESENTACION

Los sistemas de armas autonomas han sido descritos como aquellos
“sistemas de armas que, una vez activados, pueden seleccionar y
atacar objetivos sin mayor intervencion humana”. Se les conoce como
Robots Asesinos porque se tratan de sistemas de armas potenciados
con inteligencia artificial, a los que se les ha programado la capacidad
de decidir de forma autonoma el ataque a objetivos que, segun sus
algoritmos, se consideran como militares. Por tales capacidades,
dichos sistemas plantean serias preocupaciones a nivel ético, moral y
legal, especialmente si son utilizados en los campos de batalla.

La comunidad internacional, los gobiernos, los actores de la sociedad
civil, la comunidad investigadora en general y los representantes
del sector privado han abordado las graves implicaciones de estos
sistemas paraelmantenimientodelapazylaseguridadinternacionales,
asi como para garantizar el respeto del derecho internacional
humanitario y de los derechos humanos, la proteccion de los civiles y
de lainfraestructura civil.

El contenido incluido en el presente documento informativo ha sido
elaborado por SEHLAC Peruy lainiciativa Peru por el Desarme, a partir
de las propuestas elaboradas por la campana internacional Stop Killer
Robots - Detengamos los Robots Asesinos, de la cual formamos parte
como miembros de la red de Seqguridad Humana para Latinoamérica
y EI Caribe - SEHLAC. Ademés de presentar la problematica de los
sistemas de armas autonomas, principalmente los sistemas de armas
totalmente autonomas, este material nos invita a reflexionar sobre las
razones que motivan su urgente regulacion a nivel internacional, asi
como las salidas propuestas de Stop Killer Robots y nuestro llamado a
la accion a Estados, Congreso, sociedad civil y ciudadania en general.
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;Qué son los
sistemas de

armas totalmente
autonomas?

Los sistemas de armas total-
mente autonomas o Robots
Asesinos son sistemas dise-
nados para seleccionary ata-
car objetivos sin un control
humano significativo, lo que
significa que estos sistemas
tienen la capacidad de usar
fuerza letal sin la instruccién
directa de un operador hu-
mano. Esta tecnologia podria
aplicarse a diversos sistemas
de armas como un tanque de
batalla, un avion de combate
0 un buque de guerra.

La autonomia en la aplicacion
de lafuerza implica que la de-
cision de si un objetivo debe
ser atacado, asi como el mo-
mento y lugar exacto del ata-
gue, son determinados por un
procesador de datos y no por
un comando humano inme-
diato.



;Cuales son
los principales
problemas de

los sistemas de
armas totalmente
autonomas?

“La autonomia en los sistemas de armas es un problema prin-
cipalmente humano. Los Robots Asesinos cambian la relacion
entre las personas y la tecnologia al entregar la toma de de-
cisiones de vida o muerte a las mdquinas. Desafian el control
humano sobre el uso de la fuerza, y cuando atacan a las per-
sonas, las deshumanizan, reduciéndolas a puntos de datos.” -
Stop Killer Robots

Los riesgos de la autonomizacion de los sistemas de armas
utilizados en la guerra son cuantiosos pues, pese a que esta
tecnologia ha progresado notablemente en los ultimos anos,
no es posible asequrar que las maquinas logren resolver
cuestiones criticas y complejas que suelen surgir en el cam-
po de batalla a través del uso de algoritmos.

En efecto, las complejidades implicadas en los campos de
batalla como la dificil identificacion de objetivos militares,
la cercania de los ataques a centros poblados o la presencia
inesperada de civiles en los enfrentamientos, requieren de
oportunas tomas de decision que, ademas de involucrar una
logica de estrategia militar, deben anteponer a ellos princi-
pios legales, éticos y morales, pues estan involucradas vidas
humanas. Esta capacidad no la tienen ni nunca la tendran
las maquinas. Permitir el uso de estos sistemas de armas es
entregar a un robot la capacidad de decidir sobre la vida o la
muerte de seres humanos.

La campana internacional Stop Killer Robots - Detengamos
los Robots Asesinos haidentificado los siguientes principales
problemas de los sistemas de armas totalmente autonomas:
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La deshumanizacion digital se produce cuando una maquina funcio-
na de forma autonoma, sin control humano significativo y, a partir
unicamente de algoritmos, toma la decision de definir a uno o mas
individuos como objetivos militares.

Los sistemas de armas autonomas toman decisiones a partir de in-
formacion procesada y combinada para crear perfiles de personas,
es decir, nuestras identidades complejas, nuestras caracteristicas
fisicas y nuestros patrones de comportamiento se analizan, se com-
binan con patronesy se clasifican en perfiles, reduciendo asila com-
plejidad y valor de los seres humanos a meros datos.

Toda vida humana tiene valor y merece respeto, por lo que delegar
decisiones de vida o muerte a maquinas que no pueden apreciar ple-
namente el valor de la vida humana socava el derecho a la dignidad
humana. La tecnologia deberia empoderar a todos los miembros de
lasociedadynoreducirnos a estereotipos, etiquetas, objetos. Siper-
mitimos que esto continue, el paso siguiente sera que estas maqui-
nas tomen decisiones por nosotros en otras areas de nuestras vidas.

Para que los sistemas de armas operen de forma auténoma, deben
recibir informacion sobre los ‘objetivos’ a atacar. Si se trata de per-
sonas, la informacion que recibiran tales algoritmos sobre ellas, las
reducira a datos, categorias, etiquetas, y procesados a partir de ses-
gos -por raza, etnia, género, capacidad fisica, etc.- ya existentes en
la sociedad.

Esto significa que los sesgos y desigualdades propias de nuestras
sociedades estaran inevitablemente insertados en los algoritmos de
estos sistemas de armas, lo que, en contextos de violencia armada
se constituyen en una seria amenaza para las comunidades histori-
camente afectadas por las estructuras de desigualdad y exclusion
como las comunidades indigenas, las mujeres y ninos, las personas
con discapacidades, etc.

En este sentido, permitir sistemas autonomos dirigidos a personas
significa permitir que tales sistemas de armas refuercen o exacer-
ben las estructuras de desigualdad ya existentes. El objetivo princi-
pal de cada sociedad deberia estar en desafiar las estructuras de la
desigualdad y no enincorporarlas a las armas.
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bICHN DPérdida de control humano significativo

La completa autonomia de los sistemas de armas implica la ausen-
cia del control humano significativo en cada una de las etapas de su
funcionamiento. Esto significa que los usuarios de armas ya no estan
totalmente comprometidos con las consecuencias de sus acciones.

Ya sea en el campo de batalla o en una protesta, las maquinas no
pueden tomar decisiones éticas complejas, no pueden comprender
el valor de la vida humana. Las maquinas no entienden el contexto ni
las consecuencias: la comprension es una capacidad humana, y sin
esa comprension perdemos la responsabilidad moral y menoscaba-
mos las normas legales existentes.

Imposibilidad de cumplir con la legislacién internacional

El uso y desarrollo de los sistemas de armas totalmente auténomas
contraviene todas las convenciones internacionales sobre lo que esta
permitido o no en una guerra, haciendo imposible la aplicacion de lo exi-
gido y requlado por el derecho internacional humanitario y el derecho
internacional de los derechos humanos.

Armas autonomas y el derecho internacional humanitario. Al no es-
tar presente el factor humano durante todo el proceso de funciona-
miento de estos sistemas de armas, se presentan dificultades para
el cumplimiento de dos de sus normas fundamentales: la regla de
diferenciacion entre civiles y soldados, y la regla de la proporcionali-
dad de un ataque.

Regla de diferenciacion. En un conflicto se debe hacer distin-
cion entre civiles y soldados, entre los bienes civiles (hogares
y escuelas)y los objetivos militares. Las armas que no podrian
hacer tales distinciones son consideradas indiscriminadas vy,
por lo tanto, ilegales. En el caso de las armas auténomas, por
las caracteristicas complejas y cambiantes de los escenarios
de guerra, no es posible garantizar una precisa diferenciacion
entre militares y civiles. Tomemos en cuenta los casos en los
que las partes beligerantes estan insertadas en las comunida-
des donde se desarrollan los enfrentamientos, o, por su natu-
raleza tactica, los grupos beligerantes aparentan ser civiles.
En situaciones como estas, las armas autonomas no podrian
cumplir con la regla de diferenciacion entre civiles y soldados.

Regla de proporcionalidad. La legislacion internacional exige
que las partes beligerantes sopesen la proporcionalidad de un
ataque, prohibiendo aquellos en los que el dano previsto para



los civiles y los bienes de caracter civil sea excesivo en rela-
cion con la ventaja militar prevista. ;Cémo una maquina podria
evaluar la pertinencia legal de un ataque si tomamos en cuenta
que en los campos de batalla suelen presentarse innumerables
escenarios? Actuar conunjuicio racional y respetuoso de laley,
mas alla de las exigencias morales y éticas implicadas, solo es
posible gracias a la razon humana.

Armas autonomas y derecho internacional de los derechos hu-
manos Las armas totalmente autonomas podrian ser utilizadas mas
alla del campo de batalla. Por ese motivo deberia evaluarse su uso
de acuerdo al derecho internacional de los derechos humanos que
son considerados tanto en tiempo de paz como durante un conflicto
armado.

Los sistemas de armas autonomas amenazan con violar tres
derechos fundamentales: el derecho a la vida(ninguna persona
puede ser privada arbitrariamente de su vida, el acto de matar
solo eslegal cuando se esta protegiendo a otra vida humana), el
derecho a un recurso (esto es, a obtener justicia, sin embargo,
esto se dificulta si no hay forma de determinar responsablesy
exigir la rendicion de cuentas)y la dignidad humana (toda vida
humana tiene valory merece respeto).

2.5. _

Son las personas las que deben rendir cuentas, no las maquinas. Sin
embargo, silas personas no toman decisiones significativas, no pue-
den ser consideradas como responsables de sus acciones. Sin con-
trol humano significativo, se libera a los seres humanos de la respon-
sabilidad de sus decisiones y acciones; esto acentua las injusticias
que historicamente vienen experimentando los civiles, principales
victimas de los conflictos armados y guerras.

Esimposible exigir que las maquinas rindan cuentas por sus decisio-
nesy acciones. Los sistemas de armas autonomas son programados
para identificar, seleccionary atacar a personas en funcion de perfi-
les preprogramados, por lo tanto, su valoracion de la vida humana se
reduce a una serie de datos y perfiles previamente concebidos.

Por otro lado, asi como los sistemas de armas auténomas son in-
capaces de comprender el valor de la vida humana, también lo son
para comprender la complejidad de los escenarios de guerra. En un
campo de batalla, los escenarios son cambiantes, las estrategiasy la
naturaleza espontanea de los hechos violentos requiere oportunas
tomas de decision, que ademas de involucrar una l6gica en la estra-
tegia militar, se deben anteponer a ellos, principios éticos, moralesy
legales. Las maquinas carecen de esta capacidad y nunca la tendran.
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yXMl Falta de comprension y juicio humanos

Facilidad para iniciar la guerra y promocién de una carrera

armamentista desestabilizadora
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2.8. Promueven una carrera armamentista desestabilizadora

Afecta nuestra relacion con la tecnologia
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Para leer mas sobre:

« Control humano significativo, inteligencia artifi-
cial y armas autonomas:
https://www.stopkillerrobots.org/es/Recursos/
Control-humano-significativo%2C-inteligen-
cia-artificial-y-armas-aut%C3%B3nomas./

« Armas auténomas y derechos humanos:
https://www.hrw.org/sites/default/files/report_
pdf/arms1216_web.pdf

« Argumentos legales alrededor de los sistemas
de armas totalmente autonomas:
https://www.stopkillerrobots.org/wp-content/
uploads/2021/09/L egal-Arguments.pdf

« Inteligencia artificial y sesgos algoritmicos:
https://www.stopkillerrobots.org/race-and-ki-
ller-robots/

« Interseccionalidad y racismo:
https://www.stopkillerrobots.org/wp-content/
uploads/2021/09/Intersectionality-and-Ra-
cism-Hayley-Ramsay-Jones.pdf

« Interseccionalidad y género:
https://www.stopkillerrobots.org/gen-
der-and-killer-robots/

«Unalectura desde América Latina:
https://www.stopkillerrobots.org/wp-content/
uploads/2020/09/L os-riesgos-de-las-armas-au-
tonomas-una-perspec-min.pdf

« Gasto militar en armas autonomas:

https://www.businesswire.com/news/

home/20220802005616/en/Autonomous-Mili-

tary-Weapons-Global-Market-Report-2022-Sig-
nificant-Government-Investment-Driving-Grow-
th—ResearchAndMarkets.com
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;Como frenar la
amenaza de los
sistemas de armas
totalmente auténomas?

El mejor y tinico
camino: Un tratado
sobre armas autonomas

La campana internacional Stop Killer Robots - Detengamos los Ro-
bots Asesinos considera que la unica forma de lidiar con las com-
plejidades de los sistemas armas auténomas es que los Estados
inicien las negociaciones para la elaboracion de un instrumento
juridicamente vinculante sobre armas auténomas, que prohiba
aquellos sistemas totalmente autonomos y garantice el control
humano significativo en el uso de la fuerza.

La campana internacional para Stop Killer Robots - Detengamos
los Robots Asesinos ha propuesto que este tratado incluya tres
elementos:

(1) Una obligacion general de mantener un control humano signifi-
cativo sobre los sistemas de armas y el uso de la fuerza (desde
una perspectiva ética y de derechos humanos es inaceptable
que un robot tome decisiones de vida o muerte de manera au-
tonoma; esto atenta contra la dignidad humana);

(2) Prohibiciones sobre sistemas de armas especificos que selec-
cionany atacan objetivos independientemente y por su natura-
leza plantean problemas morales o legales fundamentales, y;

(3) Obligaciones positivas especificas para garantizar que se lleve
a cabo un control humano significativo mantenido en el uso de
todos los demas sistemas que seleccionan y atacan a los obje-
tivos.

El propdsito de este tratado no es restringir el uso de los siste-
mas existentes sino aseqgurar que las tecnologias emergentes no
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operen sin un control humano significativo, especialmente debido al
rapido ritmo de desarrollo.

Contar con un tratado internacional sobre armas auténomas es una
prioridad humanitaria, una necesidad legal y una obligacion ética.

Para conocer mds sobre la propuesta de
Tratado de Stop Killer Robots, leer:

« Elementos clave de un Tratado sobre Armas
Totalmente Autonomas:
https://www.stopkillerrobots.org/wp-con-
tent/uploads/2020/03/Spanish-Key-Ele-
ments-of-a-Treaty-on-Fully-Autonomous-Wea-
pons-1.pdf

- Key Elements of a Treaty on Fully Autonomous
Weapons: Frequently Asked Questions

https://www.stopkillerrobots.org/wp-content/

uploads/2020/03/FAQ-Treaty-Elements.pdf
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El camino a seguir I:
;Qué pueden hacer
los Estados para
frenar el avance de
los Robots Asesinos?

Dos salidas, inmediatas y a largo plazo

Para Stop Killer Robots - Detengamos los
Robots Asesinos, y las organizaciones de la
sociedad civil que formamos parte de esta
coalicion, dos opciones son viables para
avanzar hacia la negociacion de un tratado
sobre sistemas de armas auténomas:

« La primera es que los Estados inicien
negociaciones independientemente de
los foros existentes en Naciones Uni-
das. El camino hacia este objetivo po-
dria comenzar con la realizacion de una
conferencia internacional que reuna a
Estados afines y su propdsito seria la
elaboracion de una declaracion sobre
la intencion comun de iniciar negocia-
ciones. A esta conferencia le podrian
seqguirreuniones adicionales para nego-
ciary adoptar un marco comun.

« Una segunda opcion es buscar un
mandato de negociacion a traves de la
Asamblea General de las Naciones Uni-

- = .= das. En este caso, un Estado o grupo de

1 Para el momento de redaccion del presente documento Estados podria iniciar una resolucion

(agosto de 2022), la ocasion ideal son las reuniones de . , .
alto nivel de la Sesion 77 de la Asamblea General de las para dicho mandato a traves de la Pri-
Naciones Unidas (septiembre y octubre de 2022). mera Comision de Desarme y Seguridad

Internacional de las Naciones Unidas.’
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En cualquiera de estos escenarios, hay una serie de pasos inmedia-
tos que podrian tomarse:

« Organizar consultas informales con representantes estatales
para discutir temas sustantivos de politicas y programas de tra-
bajo sobre el camino a sequir.

« Trabajar con socios internacionales para emitir una declaracion
conjunta ante la Primera Comision de la Asamblea General, en la
que se manifieste laintencion comun de iniciar negociaciones de
un tratado legalmente vinculante sobre sistemas de armas auto6-
nomas.

« Organizar conferencias regionales para desarrollar declaraciones
conjuntas en apoyo de las negociaciones.

« Emitir declaraciones ministeriales en foros nacionales e interna-
cionales, que establezcan compromisos para trabajar hacia un
tratado sobre sistemas de armas autonomas.

Para conocer mds sobre la propuesta de
Stop Killer Robots para los Estados, leer:

« Negotiating a Treaty on Autonomous Weapons
Systems. The Way Forward:
https://www.stopkillerrobots.org/wp-content/
uploads/2022/06/Stop-Killer-Robots-Negotia-
ting-a-Treaty-on-Autonomous-Weapons-Sys-
tems-The-Way-Forward.pdf

« Stopping Killer Robots. A Guide for Policy
Makers:
https://www.stopkillerrobots.org/wp-content/
uploads/2021/11/211123-A-Guide-for-Policy-
Makers-WEB.pdf




autonomas

0 5 o Elcamino aseguir II:

;Qué pueden hacer
los congresistas?

Hay una serie de pasos practicos que los congresistas pueden to-
mar para apoyar las negociaciones de un tratado sobre armas au-
tonomas:

« Escribir al Ministerio de Relaciones Exteriores. Enviar una car-
ta al Ministro de Relaciones Exteriores refiriendose a asuntos
legales, éticos, humanitarios y riesgos de sequridad, e instando
al comienzo de negociaciones internacionales.

« Desarrollar la posicion del partido. Incluir en la agenda de su
partido la presion para que los Estados inicien negociaciones
internacionales sobre un tratado sobre sistemas de armas au-
tonomas.

« Organizar debates. Los congresistas pueden organizar reunio-
nes/debates en el Congreso con otros congresistas, funciona-
rios del gobierno, la sociedad civil, expertos en tecnologia.

« Alianza entre partidos. Trabajar con congresistas pertenecien-
tes aotros partidos, para construir alianzas y asegurarse de que
los llamados a negociaciones vayan mas alla de las divisiones
politicas.

« Introducir legislacion. Con suficiente nivel de apoyo de otros
congresistas, pueden presentar proyectos de ley/legislacion
para obligar al gobierno a negociar.

« Consultas formales. Seqguir los procedimientos nacionales para
iniciar investigaciones sobre el tema, a fin de desarrollar reco-
mendaciones de politicas.

« Informes de comisiones. Redaccion de informes dentro de sus
comisiones para hacer recomendaciones sobre el tema.
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« Hablar con los medios. Los congresistas pueden hablar con los
medios para resaltar el problema, haciendo hincapié en la nece-
sidad de iniciar las negociaciones.

- Socios internacionales.

o Los congresistas pueden evocar el tema en foros interna-
cionales e impulsarlos en sus redes de socios internacio-
nales (por ejemplo, Parlamento Andino, Parlamento Lati-
noamericanoy Caribeno, Parlamento Abierto Parlamericas,
etc.).

o Mantener activa comunicacion con la sociedad civil para
intercambiar opiniones y percepciones sobre cémo avan-
zar, asimismo, para recibir recursos e informacion actuali-
zada sobre el proceso en foros internacionales.

« Para leer méas sobre el Petitorio alos Congresis-
tas, visitar:
https://www.stopkillerrobots.org/parliamen-
tary-pledge/

« Para leer méas sobre la propuesta de Stop Killer
Robots para los actores politicos, leer: Stopping
Killer Robots. A Guide for Policy Makers:
https://www.stopkillerrobots.org/wp-content/
uploads/2021/11/211123-A-Guide-for-Policy-

Makers-WEB.pdf
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El camino a seguir
III ;Qué puede hacer

la sociedad civil?

La sociedad civil internacional, repre-
sentada por la campana internacional
Stop Killer Robots - Detener a los Ro-
bots Asesinos, viene trabajando desde
2012 para prohibir preventivamente el
desarrollo, producciéon y uso de los sis-
temas de armas totalmente auténomas.

Para Stop Killer Robots y las mas de 180
organizaciones e individuos especiali-
zados de la sociedad civil internaciona-
les, regionales y nacionales, que forman
parte de esta coalicion, el mejor camino
para lograr este objetivo es asequrar el
control humano significativo sobre los
sistemas de armas autonomas y sobre
el uso de la fuerza. El instrumento que
permitira alcanzar esta meta es un ins-
trumento legalmente vinculante.

La sociedad civil internacional, regional
y nacional, y las ciudadanias en general,
estan llamados a unirse a las acciones
de sensibilizacion, educacion e inciden-
cia, emprendidas por las diversas cam-
panas que forman parte de Stop Killer
Robots. Para el caso de América Lati-
nay El Caribe, estan invitados a unirse
a las iniciativas impulsadas por la red
Sehlac - red de Sequridad Humana para
Latinoameéricay El Caribe, asicomo a las
campanas nacionales de la regién que
también forman parte de la red. Para el
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caso de Peru, pueden unirse a Peru por el Desarme, iniciativa de la
representacion en Peru de Sehlac.

Para el caso de la sociedad civil peruana, entre las diversas accio-
nes que pueden emprender, estan las siguientes.

« Segquirlas paginas Web y redes sociales de:
o Stop Killer Robots - Detengamos los Robots Asesinos:
https://www.stopkillerrobots.org/
o Automated Resarch: https://automatedresearch.org/
o Red SEHLAC: https://sehlac.org/
o Peru por el Desarme: https://peruporeldesarme.org.pe/

« Unirse a las campanas digitales, firma de peticiones y otras
acciones en linea o presenciales impulsadas por estas orga-
nizaciones, especialmente, las promovidas por Sehlac y Peru
por el Desarme.

« Escribir a las y los congresistas de Peru, para que suscriban
el Petitorio Parlamentario (Parlamentarian Pledge) impulsado
por Stop Killer Robots.

« Escribirala Cancilleria peruanay ala Presidencia de Peru para
que sigan asumiendo un rol activo en los foros internacionales
de desarme, donde se discute el tema de los sistemas de ar-
mas auténomas, y trabajen mas decididamente en favor de la
elaboracion de un tratado internacional que prohiba las armas
totalmente autonomas.

Contactar a sus organizaciones y asociaciones,para unirse a
s espacios de informacidn, intercambio y didlogo impulsados
r Peru por el Desarme y Sehlac.

tactar a periodistas y medios de comunicacion de Peru y
laregion.

Escribir articulos de divulgacidn y/o académicos sobre las pre-
ocupaciones legales, morales y éticas, de sequridad, de los
sistemas de armas totalmente autonomas.

Organizar sus propios espacios de intercambio y discusién con
sus colegas y pares, a fin de contribuir en la construccion de
conocimiento.

Promover acciones de sensibilizacion entre las juventudes.






